
 
El dominio cibernético como espacio para el fortalecimiento de las OCT con el narcotráfico. 
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SITUACIÓN COYUNTURAL: 
 El comercio de metanfetamina en México se ha vuelto tan lucrativo que se exportan drogas a 

lugares tan lejanos como Hong Kong y Australia       
 

El Jefe del servicio de detectives de México reconoció que el país es el “campeón” de la 
producción de fentanilo y metanfetamina, algo que parece ir en contra de las declaraciones 

pasadas del Presidente Andrés Manuel Obrador quien ha negado que se produzca fentanilo en 
México. 

En febrero del 2024, la Armada de México incautó más de 45 toneladas de metanfetaminas en el 
laboratorio de drogas más grande encontrado durante la actual administración. El Laboratorio 
estaba en Quiriego, un municipio en una zona remota del estado fronterizo norte de Sonora  

(FORTUNE, 2024) 
  
 

 
1. ANALISIS GENERAL DEL ESCENARIO. 

 

De acuerdo al informe de la Junta Internacional de Fiscalización de Estupefacientes (JIFE) 

correspondiente al año 2023 informó que, en México existe un panorama muy complejo y crítico en 

materia de drogas, con altos niveles de violencia asociados al tráfico y consumo; indicándose que el 

consumo de cannabis y metanfetamina son dos de los principales desafíos que enfrenta dicho país. 

En este contexto; según datos de la dependencia de las Naciones Unidas, las incautaciones de 

fentanilo y metanfetamina aumentaron entre el año 2020 y 2021, pues “la cantidad de 

metanfetamina incautada alcanzó más de 4,7 toneladas en el 2021, frente a las 1.36 toneladas del 

2020”; sin embargo, se destacó que en el país disminuyeron las incautaciones de cocaína, cannabis, 

heroína y otras sustancias psicotrópicas. 

 

Cabe mencionar que según datos de la UNODC, si bien las tasas de homicidio intencional en México 

han disminuido ligeramente en los últimos años, la tasa de homicidios sigue estando entre las más 

altas del mundo; en el año 2021 se registraron más de 28 homicidios por cada 100.000 habitantes. 

Los datos disponibles correspondientes a los años 2022 y 2023 señalan que las tasas de violencia y 

homicidios se han mantenido en los niveles del año 2021. 

 

Por otra parte, se hace necesario mencionar que según InSight Crime en su informe del 03 de abril 

del 2024, actualmente Europa y Oceanía estarían ofreciendo la oportunidad de mayores ganancias; 

que aunque los costos de operación estarían aumentando, la misma cantidad de metanfetaminas 

podría alcanzar un costo estimado de 20.000 USD en países europeos y hasta 190.000 USD en 

Australia y Nueva Zelanda. En esta orden de ideas; Oceanía, en particular, se estaría convirtiendo en 

el mercado más atractivo para las organizaciones narcotraficantes en la cual las autoridades 

australianas y neozelandesas afirman que este flujo considerable de metanfetaminas sería 

proveniente de México desde el año 2018. 

 

Tal como se muestra en la Figura 1, se puede visualizar como las organizaciones criminales del Cártel 

del Pacífico (Sinaloa) y Cartel Jalisco Nueva Generación (CJNG), habrían establecido sus laboratorios 
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clandestinos para la elaboración de fentanilo y metanfetaminas en seis estados de México: (Sinaloa, 

Sonora, Baja California Sur, Durango, Estado de México y Ciudad de México); en la cual según datos 

del Departamento de Justicia de Estados Unidos, señalan la existencia de 5.000 sitios en China, que 

serían los lugares donde se estaría produciendo los precursores químicos para la elaboración de las 

drogas sintéticas que sería transportada por vía marítima a través del Océano Pacífico mediante 

“Contenedores” de buques que llegan a los puertos de Manzanillo, Colima y Lázaro Cárdenas, 

Michoacán y los aeropuertos internacionales de Culiacán, Manzanillo o Ciudad de México..  

 

Figura 1 

Principales rutas de drogas y ubicación de Laboratorios Clandestinos de Fentanilo y 

Metanfetaminas en México.  

 

 
 

Nota: Tomado de “Organizaciones Criminales mexicanas y su influencia en la producción de 

Fentanilo y Metanfetaminas”  (Excelsior, 2023) 

 

 

2. POSIBLES CAUSAS.  

 

a. Fácil accesibilidad a precursores químicos: México como uno de los grandes productores 

de drogas de síntesis de la región americana, aunque cuenta con una industria química legal, 

posee una amplia red de contrabando de precursores químicos provenientes de Asia 

principalmente, los cuales son necesarios para la producción de las mismas, sumado a lo 

anterior, su vecino Estados Unidos sería su principal consumidor; ante esto autoridades 

mexicanas recientemente establecieron dos puertos marítimos que son los únicos 

autorizados para la entrada de precursores químicos como lo son Manzanillo y Veracruz, 

por lo que las Organizaciones Criminales Transnacionales, estarían observando en otros 

continentes como en Asia y Oceanía, una oportunidad de crecimiento y expansión para la 

venta de los estupefacientes. 
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b. Mercado de consumo se encuentra en Estados Unidos: Estados Unidos de América, posee 

un alto consumo de diversos estupefacientes, dentro de los cuales se puede mencionar la 

alta demanda existente de drogas de síntesis, las cuales poseen un alto nivel de adicción, 

convirtiéndolo en un mercado altamente rentable para las organizaciones criminales 

mexicanas. 

 

c. Construcción de laboratorios de procesamiento en lugares de difícil acceso: Los 

laboratorios de procesamiento de drogas de síntesis son variados, desde un lugar que no 

necesita demasiados insumos y se pueden elaborar en cualquier parte, hasta sofisticados 

laboratorios que necesitan una desarrollada infraestructura que permita producciones 

masivas de las mismas, como lo es el caso del fentanilo; estos generalmente están 

establecidos en lugares lejanos y de difícil acceso para las autoridades, con lo cual garantizan 

su funcionamiento, contratando personas especializadas en química y farmacéutica que les 

permiten una dosis exacta.  

 

d. Vulnerabilidad social y económica: La difícil situación económica que se viven en muchas 

regiones de México, la falta de empleo y oportunidades de desarrollo, la pobreza y la 

pobreza extrema, conlleva a que personas se vean obligadas a participar en actividades 

ilícitas de producción de Drogas Sintéticas, haciendo con esto un costo de la mano de obra 

más barata para las organizaciones criminales.     

  

e. Alta demanda y Alta Rentabilidad a nivel mundial de opioides: Los Estados Unidos de 

América es el principal mercado de consumo de los carteles mexicanos, sin embargo, la alta 

demanda de estupefacientes a nivel mundial, específicamente de las drogas de síntesis, y la 

alta rentabilidad que estas generan en otros continentes, hace que estas organizaciones 

criminales dedicadas al tráfico ilícito de estupefacientes, analicen la posibilidad de expandir 

su dominio y su poder, como es el caso de los mercados de Asia y Oceanía.  

 

 

3. ESCENARIOS FUTUROS 

 
a. Escenario Probable de Corto Plazo.  

 

1. Aumento de las operaciones de represión al tráfico ilegal de Drogas Sintéticas 

 

• En las operaciones de represión del tráfico, incluyendo fentanilo y otras drogas sintéticas, 

se espera que las autoridades mexicanas, colombianas y de otras naciones sudamericanas, 

en cooperación con agencias de los Estados Unidos, intensifiquen sus esfuerzos de control 

y seguridad en áreas de interés de las organizaciones narcotraficantes así como 

incrementar la confiscación de más drogas sintéticas en los principales mercados de drogas 

de México.  
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• Este escenario implica la creación de fuerzas especiales de seguridad pública y el uso de 

inteligencia para rastrear y desmantelar las redes criminales involucradas. Sin embargo, la 

mayor presión podría llevar a las organizaciones narcotraficantes a buscar rutas marítimas 

y/o terrestres alternas así como desarrollar estrategias más sofisticadas y flexibles para 

evadir su captura. 

 

2.  Cambios en los patrones de consumo. 

 

• El fortalecimiento de políticas gubernamentales que permitan obtener una mayor 

conciencia sobre los peligros del fentanilo en las sociedades podría cambiar los patrones de 

consumo, alentando a los usuarios existentes a buscar alternativas de drogas sintéticas. Sin 

embargo, podrían surgir nuevos usuarios debido a los cambios en la oferta y demanda en 

los mercados de drogas sintéticas, especialmente a las comunidades vulnerables de difícil 

condición socioeconómica.  

 

• La nueva tendencia de consumo de D.S, de acuerdo a los registros históricos de 

incautaciones proporcionadas por el Centro Internacional de Investigación y Análisis contra 

el Narcotráfico Marítimo Fluvial y Portuario (CMCON), refleja un incremento significativo 

de incautaciones de sustancias como metanfetamina; lo cual podría requerir de un enfoque 

analítico y especializado en el eje de la salud pública con la finalidad de establecer 

directrices y lineamientos más inclusivos con estrategias de prevención y tratamiento. 

 

 

3. Evolución de las tácticas implementadas por las Redes Criminales asociadas al 

Narcotráfico 

 

• Con la finalidad de evadir en forma efectiva la represión de las autoridades, las redes 

criminales estarían replanteando sus tácticas, incluyendo el empleo de nuevas rutas 

marítimas y/o terrestres, así como el uso de sustancias químicas alternativas. Según datos 

del CMCON, las organizaciones narcotraficantes habrían reconfigurado sus rutas utilizando 

fronteras fluviales y puertos marítimos alternos con poca presencia militar y/o policial; así 

como también, innovar métodos que permitan optimizar la mezcla de fentanilo con otras 

drogas sintéticas y lograr encubrir el producto con envíos aparentemente legítimos.  

 

• La flexibilidad y versatilidad de las estrategias de las organizaciones narcotraficantes 

obligaría a las dependencias y/o agencias de seguridad optimizar sus planes de acción que 

busquen incrementar y mejorar su capacidad de respuesta ante las nuevas tácticas ilegales 

del narcotráfico y sus delitos asociados. 
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b. Escenario Probable de Mediano Plazo.  

 

1. Reajuste de las Políticas Públicas para el uso de opioides a nivel regional y global. 

 

• A mediano plazo, es probable que surjan cambios en las políticas públicas de salud y 

seguridad en los países involucrados en respuesta a la creciente crisis de opioides en 

México y Estados Unidos, así como Europa y Colombia en la cual se requerirá reforzar 

los Convenios Internacionales de Cooperación, incluyendo el intercambio de 

información, programas de capacitación conjunta y la armonización de leyes antidrogas.  

 

• Estas medidas podrían mejorar la eficacia de las operaciones y debilitar a las estructuras 

criminales en las redes de tráfico ilegal de drogas, aunque también podría configurarse 

un escenario complejo y crítico que evidenciarían nuevos desafíos, como el 

desplazamiento de otras rutas del narcotráfico mucho más confiables y seguras. 

 

2. Aparición de Nuevas Drogas Sintéticas 

 

• De acuerdo a los datos históricos encontrados en el CMCON, las drogas sintéticas como 

fentanilo y metanfetamina habrían ganado mucho más popularidad y legitimidad en 

ciertos sectores de la sociedad. La represión del tráfico de fentanilo habría llevado al 

desarrollo de nuevas drogas sintéticas que permitan satisfacer la demanda de los 

usuarios. Estas nuevas sustancias podrían ser aún más potentes y difíciles de detectar, 

dificultando enormemente el control por parte de las autoridades de salud y seguridad. 

La aparición de estas drogas podría requerir la revisión del marco legal vigente y la 

adopción de técnicas forenses innovadoras para identificar los nuevos compuestos. 

 

3. Cambios en las Redes Criminales 

 

• Con la represión y los cambios en las políticas, las redes criminales involucradas en la 

producción y tráfico de fentanilo podrían experimentar reestructuraciones internas; en 

la cual podrían materializarse nuevas alianzas para diversificar los métodos de 

contrabando, así como también facilitar a los líderes o cabecillas de las organizaciones 

criminales puedan ser reemplazados o trasladados hacia nuevas áreas de interés. 

 

• El tráfico de fentanilo podría volverse más descentralizado, con múltiples grupos 

pequeños operando de forma independiente para reducir la exposición y minimizar 

pérdidas.  

 

• Las alianzas entre organizaciones criminales en América Latina y Europa continuarían 

fortaleciéndose, por intercambio de drogas por el tráfico de armas. 
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